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A. Tematica pentru proba scrisa si proba orala

Modelul de referintd OSI
Nivelele OSI
Bridging si Switching: notiuni de baza
Protocolul Spanning Tree (STP)
Retele virtuale (VLANS)
Rutare: notiuni de baza
Rutarea statica, caracteristicile unui router
Rutarea dinamica
Protocoale de rutare de tip Link State
. Protocoale de rutare de tip Distance Vector
. Criptosisteme clasice - notiuni de baza
. Instrumente criptografice
. Mecanisme de autentificare a utilizatorilor
. Mecanisme de control al accesului
. Securitatea bazelor de date
. Detectia intruziunilor
. Denial of Service
. Sisteme firewall si de prevenire a intruziunilor
. Securitatea multi-nivel; modele de incredere
. Buffer overflow
. Definirea cerintelor software pentru o aplicatie ce utilizeaza o baza de date
. Crearea arhitecturii aplicatiei ce utilizeaza o baza de date
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B. Tematica lucrarilor de laborator

Configurarea de subretele si a mastilor de subretea aferente
Configurarea de baza a unui router folosind interfata de consola
Accesarea si configurarea unui router prin interfata de retea
Rutare statica: configurarea unui router

Configurare rutare dinamica — RIP v.2

Configurare VLAN

Configurare liste de acces

Utilizarea criptografiei simetrice (DES, 3DES, AES)
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9.

Utilizarea criptografiei asimetrice (RSA)

10. Utilizarea semnaturii digitale
11. Familiarizarea cu algoritmii de determinare a valorii rezumat si cei de semnatura digitala

(MD5, SHA1, DSA, DH)

12. Implementarea si utilizarea unei aplicatii folosind liste de control al accesului (ACL)
13. Implementarea unei arhitecturi client-server securizate pe partea de comunicatie
14. Instalare, configurare si familiarizare cu un utilitar de tip firewall
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